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Energiespar- und Umweltschutzmassnahmen
In Luzern ab 2023 abzugsfahig
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Aktuell

Ab 2023 ist die Gewerhe-Treuhand
Silver Partner der Abacus Research AG

Die Gewerbe-Treuhand freut sich Uber den Schritt auf die ndchste Podiumsstufe der
Abacus Vertriebspartner. Fur 2023 durfen wir das Zertifikat als Silver Partner entge-
gennehmen! Dank der Zusammenarbeit mit dem Schweizer Softwareunternehmen
kénnen wir unser Dienstleistungspaket perfekt erganzen und flr unsere Kunden ein
umfassender Partner sein. Wir danken der Abacus Research AG fUr die Wertschat-
zung und Auszeichnung. Und unseren Kunden danken wir flr das Vertrauen und
die spannenden Projekte. Mit Stolz sind wir KMU- und Gewerbe-Partner fur Abacus
in der Zentralschweiz fur digitale Prozesse in den Bereichen Finanzen, Lohn und
Auftragswesen. Unser Abacus Team wird unterstitzt und verstarkt durch die 170
Fachleute der Gewerbe-Treuhand-Gruppe. Miteinander bieten wir bei Anwender-
und Fachfragen sowie flr Projekte und Stellvertretungen alle Dienstleistungen aus
einer Hand.

Aushildungserfolge

Wir durfen wiederum einen Weiterbildungserfolg bekanntgeben. Nicole von Moos
hat berufsbegleitend die Ausbildung zur Sozialversicherungsfachfrau mit eidg. Fach-
ausweis absolviert und bestanden. Wir gratulieren ihr herzlich zu diesem Erfolg.

Geschaftsfrauenseminar 2023

Der beliebte Netzwerkanlass findet am Dienstag, 23. Mai 2023, von 08.30 bis ca.
16.45 Uhr, im Businesspark Sursee, statt. Die Ausschreibung wird Anfang April in
unserem MEMOnline und auf unserer Webseite publiziert. Am Vormittag sind wie-
derum sachliche und am Nachmittag eher gesellschaftliche, persénliche oder emo-
tionale Themen geplant.

Verleihung Zentralschweizer
Neuunternehmerpreis 2023

Am 5. September 2023 verleiht die Gewerbe-Treuhand zum 29. Mal den Zentral-
schweizer Neuunternehmerpreis. Kennen Sie ein Startup in lhrem Umfeld, welches
die Plattform nutzen méchte, um sich und seine Dienstleistungen oder Produkte be-
kannter zu machen? Dem Gewinner winkt zudem ein Preisgeld von CHF 10000.
Unternehmen aus der Zentralschweiz, welche zwischen Juni 2018 und Mai 2021
gegruindet worden sind, kdnnen sich bis zum 31. Mai 2023 anmelden. Jetzt bewer-
ben unter www.gewerbe-treuhand.ch.
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ABACUS

Silver Partner

Trailer: Das Abacus Team hat Grund zum Feiern

Nicole von Moos
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Die Vertreter der Impact Acoustic AG Nando Schoch
und Martin Isenschmid (v.1.) an der Preisverleihung 2022.

2 MEMO - Informationsmagazin fir Unternehmen und Privatpersonen, Ausgabe 64, April 2023



Fachteam Recht

Familieninterne Grundstiicksiibertragung —
ein potenziell fehleranfalliges Vorhaben

Soll das Haus bzw. die Wohnung auf eines oder mehrere Kinder iiber-
tragen werden? Wenn ja, wann und zu welchen Konditionen? Was ist
dabei sonst noch zu beachten? Wenn Sie sich diese Fragen stellen, sind
Sie nicht allein, hort man doch immer wieder dieses und jenes dariiber.
Ein solches Vorhaben soll geplant sein und hat Auswirkungen auf zahl-
reiche Themenbereiche. Eine zu eindimensionale Sicht in der Planung
kann zu ungewiinschten Folgen fiihren.

Zeitpunkt der Ubertragung

Eine lebzeitige Ubertragung des Grund-
stlcks kann sinnvoll sein — bspw. wenn
einem Kind ermdglicht werden soll,
selber auf diesem Grundstick zu
wohnen oder es dieses als Anlage-
objekt nutzen mochte. Unter Umstan-
den genlgt aber auch eine Ubertra-
gung des Grundstticks (erst) von Todes
wegen, sei es mittels Erbvertrag/Testa-
ment oder sogar (nur) kraft gesetzlichen
Erbrechts.

Bleiberecht der Eltern

Allenfalls méchten die Eltern weiterhin
auf dem Grundstlick Wohnung nehmen.
Ein Bleiberecht der Eltern kann z.B.
durch eine Nutzniessung, ein Wohn-
recht oder einen Mietvertrag gesichert
werden. Umfasst das Gebaude meh-
rere Wohnungen, ist auch die Begrin-
dung von Stockwerkeigentum denkbar.
Die Vor- und Nachteile der Varianten gilt
es gegeneinander abzuwagen.

Ubertragung zu welchem Preis?

Die Bestimmung des Ubernahmepreises
stellt die Beteiligten oft vor eine grosse
Hurde. Der Preis tangiert insbesondere

die Gleichbehandlung der Kinder, welche
im Familienverbund einen hohen Stellen-
wert geniessen sollte (Fairness/Streit-
pravention). Grundlage bildet stets der
Verkehrswert: Ist dieser bekannt? Soll
eine Verkehrswertschatzung eingeholt
werden? Einigt man sich im Familienver-
bund anderweitig?

Ein Ubernahmepreis unter dem Ver-
kehrswert beinhaltet eine Schenkungs-
komponente, welche erbrechtlich rele-
vant ist bzw. mangels anderer Abrede
dem spéateren Erbteil des Beschenkten
angerechnet wird (Ausgleichung). Bei
Wertverénderungen zwischen der Uber-
nahme bis zum Todestag hat die Aus-
gleichung im selben Verhaltnis zu erfol-
gen, was unerwlinschte Konsequenzen
mit sich ziehen kann. Der vereinbarte
Ubernahmepreis und der erbrechtliche
Anrechnungswert sollten innerhalb der
Familie erbvertraglich fixiert werden, um
spatere Diskussionen zu vermeiden.

Zu beachten sind immer auch die Steuer-
und Kostenfolgen. Eine nicht ideal ge-
plante Ubertragung kann unliebsame
Grundstlckgewinnsteuerfolgen mit sich
ziehen (Faustregel: Besteuerung des Ge-
winns im Umfang von rund 20 %!). Somit
sollte der Aufschub oder zumindest die
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Reduktion der Grundstlickgewinnsteuer
angestrebt werden. Auch sollten allfallige
Handanderungs- und Nachkommenerb-
schaftssteuerfolgen sowie die Beurkun-
dungs- und Grundbuchgeblthren auf
dem Radar sein.

Wird ein Elternteil pflegebedurftig und
koénnen die Pflegekosten nicht mehr ge-
deckt werden, so ist der Anspruch auf
Erganzungsleistungen zu prufen. Eine
GrundstickUbertragung kann (je nach
Ubernahmepreis) die Ausgangslage bei
dieser Anspruchsprufung im Einzelfall
verbessern oder verschlechtern.
Themen wie wirtschaftliche Sozialhilfe
und Verwandtenunterstitzung fliessen
ebenfalls in diese Uberlegungen mit ein.

Koénnen sich die Eltern die (allenfalls un-
terpreisige) Grundstlcklbergabe Uber-
haupt leisten? Ist gentgend Liquiditat
fur deren nachsten Lebensabschnitt
vorhanden? Eine Budget-/Finanzpla-
nung bzw. Vorsorgeplanung hilft, damit
die Eltern nicht unerwartet vom Staat
oder den Kindern mitfinanziert werden
missen. Zudem hat der Ubernahme-
preis auch seitens der Kinder (und al-
lenfalls deren Partner) finanzier- und
tragbar zu sein, was mit der finanzieren-
den Bank zu klaren ist.

Empfehlung

Entscheidend fur die Beantwortung
samtlicher Fragen im Zusammenhang
mit einer familieninternen Grundstuiicks-
Ubertragung ist stets die konkrete Kon-
stellation. Wir empfehlen deshalb, die
Vor- und Nachteile der betreffenden Re-
gelungsmaoglichkeiten sorgfaltig gegen-
einander abzuwagen. Hierflr ist es un-
erlasslich, Fachexperten hinzuziehen.
Die Gewerbe-Treuhand mit ihnrem inter-
disziplindren Angebot kann hierbei um-
fassend helfen. Wir freuen uns auf Ihre
Kontaktnahme.

Roger Steiner
Rechtsanwalt

04131992 76
roger.steiner@gewerbe-treuhand.ch



Fachteam Steuern

Unternehmenshewertung fiir Steuerzwecke

Die Bewertung eines Unternehmens kann je nach Ansatz zu sehr unter-
schiedlichen Ergebnissen fiihren. Auch wenn kein Verkauf ansteht: Im
Rahmen der Vermogenssteuer miissen sich Inhaberinnen und Inhaber
jahrlich mit dem Wert ihres Unternehmens auseinandersetzen. Doch
wie kommt dieser Unternehmenswert zustande?

In der Privatwirtschaft wenden Bewer-
tungsunternehmen unterschiedliche
Bewertungsansatze zur Bestimmung
von Unternehmenswerten an. Die
schweizerischen  Steuerbehdrden
haben ihre Bewertungsmodelle hinge-
gen standardisiert. Die Schweizerische
Steuerkonferenz (SSK) bestimmt im
Kreisschreiben Nr. 28 (kurz «KS 28») die
Bewertungsmodelle fur nicht kotierte
Unternehmen zu Steuerzwecken. Diese
Werte sind massgebend fur die Ver-
mogenssteuer. Zwar ist das KS 28 fir
die Steuerbehodrden nicht per se ver-
bindlich. Trotzdem wird es von Steuer-
behdrden grundsatzlich angewendet.
Es existieren jedoch kantonale Sonder-
regeln.

Bewertungsmodelle

Das KS 28 stellt fur Unternehmens-
bewertungen auf die sogenannte Prak-
tikermethode ab. Diese Bewertungs-
methode wird bei klassischen Unter-
nehmensbewertungen in der Privatwirt-
schaft gerne angewendet.

Die Bewertung orientiert sich an den
Vermogenswerten (Substanzwert) und
am Gewinn (Ertragswert) des Unterneh-
mens. Damit sollen das erwirtschaftete
Kapital als auch das zukUnftige Ertrags-
potenzial angemessen berlcksichtigt

werden. Bei der Bewertung wird meis-
tens der Substanzwert einfach und der
Ertragswert doppelt gewichtet.

Der Substanzwert bildet im Wesentli-
chen das Eigenkapital des Unterneh-
mens ab. Stille Reserven beeinflussen
grundsatzlich den Substanzwert. Der
Ertragswert stellt auf den nachhaltigen
Gewinn des Unternehmens ab. Der
Reingewinn wird um ausserordentliche
Positionen bereinigt und mit einem von
der Eidgendssischen Steuerverwaltung
festgelegten Zinssatz zu einem Ertrags-
wert kapitalisiert. Wahrend bei lang-
jahrig erfolgreichen Unternehmen der
Substanzwert Uber die Jahre eher zu-
nimmt, ist bei jungen Unternehmen
haufig der Ertragswert der Treiber des
Unternehmenswerts. Wahrend einige
Kantone die aktuellen Zahlen des
Unternehmens abwarten, verwenden
andere Kantone wie Luzern zur Forde-
rung der Veranlagungseffizienz die Vor-
jahreszahlen.

Spezielle Bewertungsansatze

Bei Holding- oder Immobiliengesell-
schaften sowie bei neugegrindeten
Gesellschaften liefert diese Bewer-
tungsmethode keine angemessenen
Werte. Deshalb werden im KS 28 fir
diese Unternehmen andere Bewer-

Beispielbewertung der X AG im Kanton Luzern per 31.12.2022

Bilanz per 31.12.2021 CHF
Aktiven 500000
Fremdkapital 350000
Substanzwert 150000
Gewinn 2021 50000
Gewinn 2020 60000
Kapitalisierungssatz 2021 (*) 9,5%

Nachhaltiger Gewinn: (Gewinn 2021 x 2 + Gewinn 2020 x 1)/3 53333
Ertragswert: Nachhaltiger Gewinn/Kapitalisierungssatz 561404
Unternehmenswert (gerundet): (Substanzwert x 1 + Ertragswert x 2)/3 424000

(*) fr das Jahr 2022: 8,5 %

.
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tungsmethoden vorgeschlagen. Bei
diesen Ansatzen hat der Substanzwert
in der Regel ein hdheres Gewicht.

Steuerplanung

Das KS 28 zeigt transparent, welche
Regeln zur Bewertung des Unterneh-
mens flr Steuerzwecke herangezogen
werden. Je nach Geschaftsgang kann
sich der Unternehmenswert von Jahr zu
Jahr damit jedoch stark verandern.

Die Steuerbehdrden stellen im KS 28 in
Aussicht, dass die Bewertungsmetho-
den auf Antrag veradndert werden
kénnen. Diese Anderungen sind in klar
gesetzten Schranken moglich und
mussen wahrend funf Jahren beibehal-
ten werden. Eine den kurz- und mittel-
fristigen Geschaftsaussichten ange-
passte Bewertungsmethode kann aber
zu deutlich tieferen Vermdgenssteuer-
werten fuUhren.

Es kann sich also lohnen, beim Ausfer-
tigen der privaten Steuererklarung das
Bewertungsschema des Unternehmens
kritisch zu hinterfragen und eine Um-
stellung der Methode — unter Berlck-
sichtigung kantonaler Besonderheiten —
zu prufen. Gerne stehen wir Ihnen hier-
bei unterstitzend zur Verfligung.

Marco Gessler

04131993 15
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Dipl. Steuerexperte, MSc in Banking &
Finance, BSc in Business Administration

marco.gessler@gewerbe-treuhand.ch
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Abacus Business Software

DeepBox — Dokumente teilen statt versenden, auch mit Abacus

Die DeepBox ist eine Schweizer Plattform fiir den Dokumentenaus-
tausch. Anstelle Daten zu versenden, lassen sie sich liber DeepBox
sicher und effizient mit dem Empfanger teilen. Mit DeepSign konnen
Dokumente digital signiert werden. Zudem libergibt die DeepBox Doku-
mente zur Verbuchung an Abacus. Um Lieferantenbelege einfacher und
schneller in der Kreditorenbuchhaltung zu erfassen, nutzt die Plattform
die intelligente Texterkennungstechnologie DeepO.

Was ist DeepBox und wie
funktioniert sie?

Es existieren viele Datenaustauschplatt-
formen und DeepBox funktioniert
grundsatzlich &hnlich wie ihre bekann-
ten Verwandten. Sie ersetzt den E-Mail-
Austausch durch einen praktischeren
und sichereren Weg, um auf einer
Cloud-Umgebung Dokumente gemein-
sam zu teilen. Dabei erflllt sie als
Schweizer L6sung héchste Sicherheits-
standards. So gelangen die Dokumente
in die DeepBox, siehe Infobox Doku-
mentenupload.

Infobox: DeepO

Die DeepO Technologie analysiert
und verarbeitet Dokumente auf-
grund kunstlicher Intelligenz (KI).
Dadurch kénnen verschiedene In-
formationen aus den Dokumenten
gelesen und entnommen werden.
Als wichtiger Teil der DeepBox er-
fasst die DeepO verschiedene Do-
kumententypen wie Rechnung,
Quittung, Mahnung etc. sowie die
fUr eine Verarbeitung bendtigten
Betadaten. Mit einer Anbindung an
Abacus, kénnen die Dokumente
automatisch in die jeweiligen Appli-
kationen verbucht werden.

Mit der neuen DeepO Technologie,
kénnen Belege schneller und effizi-
enter ins Abacus verarbeitet
werden als je zuvor.

Fiir wen ist DeepBox und was
kostet sie?

Unternehmen jeglicher Grosse und
Branchen wie auch Privatpersonen
oder Vereine kdnnen DeepBox nutzen.
Den Bedirfnissen entsprechend kdnnen
kostenlose Single Boxen oder ein Abo
fUr einen erweiterten Funktionsumfang
gewahlt werden. Das Anmelden erfolgt
auf der Webseite deepbox.swiss.

Welche Vorteile hat die DeepBox in
Kombination mit Abacus?

Die DeepBox ist Uber die Standard-
Schnittstelle zum Abacus ERP oder
Swiss21 bestens in die Abacus Land-
schaft integriert. So kénnen beispiels-
weise Lieferantenbelege aus der Deep-
Box direkt in der Abacus Kreditoren-
buchhaltung erfasst und weiterver-
arbeitet werden. Die moderne DeepO-
Texterkennung automatisiert dabei die
Dateneingabe vollstandig, mehr dazu in
der Infobox DeepO.

Infobox: Dokumentenupload
Die Plattform DeepBox ist web-
basiert. Die Dokumente kdnnen via
Drag and Drop oder Uber die
Schaltflache «Hochladen» in die
Inbox importiert werden. DeepBox
verfugt aber auch Uber eine Desk-
top- und eine Mobile-App sowie
Uber einen virtuellen Druckertreiber
und lasst sich so in die gewohnte
Arbeitsumgebung integrieren. Neu
konnen Dokumente auch Uber eine
individuelle URL- oder E-Mail-
Adresse hochgeladen werden. So
kénnen auch Geschaftspartner
ohne DeepBox-Login Dateien ein-
liefern.

deepbox
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Wie funktioniert die Zusammenarbeit
mit dem Treuhédnder?

Verflgt der Treuhander, wie im Falle der
Gewerbe-Treuhand, Uber die DeepBox,
kann er jedem Kunden seine eigene
Box eréffnen und ihn fur die Zusam-
menarbeit einladen. Der Dokumenten-
austausch erfolgt Uber die DeepBox
und der Treuha&nder Ubernimmt die
BuchfUhrung und kann anschliessend
Auswertungen aus Abacus direkt Uber
die DeepBox mit dem Unternehmen
teilen.

Wie kann DeepBox Dokumente
digital unterschreiben?

Oftmals ist eine Unterschrift auf einem
Dokument wuinschenswert oder er-
forderlich. Auch hierfur gibt es digitale
Loésungen. Die integrierte Funktion
DeepSign unterschreibt rechtskonform
nach geltenden Standards. Mehr dazu
in der Infobox DeepSign.

Weitere Informationen Uber Ihre Berater
des Fachteam Abacus
abacus@gewerbe-treuhand.ch oder auf
www.deepbox.swiss/de/dokumenten-
austausch/

Infobox: DeepSign

Die DeepSign ist eine Signatur-
I6sung, welche auf der DeepBox
integriert wurde, um Dokumente
einfach und effizient zu unterschrei-
ben. Mit der einfachen, fortge-
schritten oder qualifizierten Signatur,
stehen drei verschiedene Signatur-
Arten zur Verflgung. Je nach
Dokument, kann die gewlnschte
Signatur-Art verwendet werden. Mit
der Anbindung an Abacus, kann
DeepSign auch in einzelnen Appli-
kationen verwendet werden.

Silvan Honauer
BSc FH in Wirtschaftsinformatik

A & 0413199390
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silvan.honauer@gewerbe-treuhand.ch



Fachteam Steuern

Investitionen in Energiespar- und Umweltschutzmassnahmen:
Der Kanton Luzern zieht nach.

Mit Beginn der Steuerperiode 2023 zieht der Kanton Luzern beim «Ener-
giekostenabzug» mit den librigen Kantonen gleich. Ab dem 1. Januar
2023 ldsst der Kanton Luzern Kosten fiir Energiespar- und Umwelt-
schutzmassnahmen bei den Staats- und Gemeindesteuern gleicher-
massen zum Abzug zu, wie dies bei der direkten Bundessteuer bereits
seit 2020 mdglich ist. Ebenfalls abzugsfahig sind inskiinftig Riickbau-
kosten im Hinblick auf einen Ersatzneubau.

Die Einfuhrung des Energiekostenabzu-
ges ab dem 1. Januar 2023 auf kanto-
naler Ebene ist eine gute Nachricht fur
Eigentimerinnen und Eigentlimer von
privat gehaltenen Liegenschaften im
Kanton Luzern. Vorbei sind die Zeiten,
als man Luzerner Liegenschaftsbesitzer
und -besitzerinnen darauf vorbereiten
musste, dass ihre Kosten fur Energie-
spar- und Umweltschutzmassnahmen
sowie fUr Ruckbaukosten nur teil-
weise — das heisst auf Bundesebene,
nicht jedoch auf Stufe Kanton — steuer-
lich geltend gemacht werden kdnnen.

Eine in der Praxis gangige Frage, ob die
Kosten im Rahmen eines Heizungser-
satzes mit gleichzeitiger Warmeisolation
des Einfamilienhauses von den Steuern
abgezogen werden kénnen, kann im
Kanton Luzern inskunftig gleichermas-
sen bejaht werden, wie in den Ubrigen
Kantonen. Fur die Hohe des effektiven
Steuerabzuges bleiben die jeweiligen
kantonalen Regelungen vorbehalten.

Energiespar- und
Umweltschutzmassnahmen

Konkret kénnen ab der Steuerperiode
2023 Investitionen in umweltschonende
Technologien wie Erd- und Luftwarme-
pumpen, Pellet-Heizungen, solare Warm-
wasser- und Heizungsanlagen sowie
Photovoltaikanlagen — analog wie bei der
direkten Bundessteuer — vom steuerba-
ren Einkommen abgezogen werden. Glei-
ches gilt fUr die Kosten zum Einbau von
Energiespeicherkapazitdten im Zusam-
menhang mit dem Betrieb einer Photo-
voltaikanlage oder dem Betrieb anderer
Anlagen (z.B. Wind oder Biogas). Ab-
zugsfahig sind ausserdem Investitionen in
Wéarmedammungen, wie Fassadenisola-
tionen, Einbau von energetisch besseren
Fenstern oder zur Verbesserung der ther-
mischen Isolation von Dachern.

Der Abzug fur Energiespar- und Um-
weltschutzmassnahmen wie auch fur
Ruckbaukosten (siehe unten) setzt ei-
nerseits voraus, dass im Rahmen der
Liegenschaftsunterhaltskosten der ef-
fektive Abzug gewahlt wird. Eine Kom-
bination mit dem Pauschalabzug ist
folglich ausgeschlossen.

Andererseits konnen nur die selbst ge-
tragenen Kosten abgezogen werden.
Werden Investitionen durch Beitrage
Dritter subventioniert, reduziert sich der
steuerrechtliche Abzug entsprechend.

Riickbaukosten im Hinblick auf
einen Ersatzneubau

Inskinftig kébnnen auch sogenannte
Ruckbaukosten fur einen Ersatzneubau
abgezogen werden. Es sind dies:

- Demontagekosten (bspw. Liftungs-,
Heizungsinstallationen, Sanitar- und
Elektroanlagen)

- Abbruchkosten im Zusammenhang
mit dem Abbruch des vorbestehen-
den Gebaudes

- Kosten des Abtransports sowie der
Entsorgung des Bauabfalles

Diese Kosten sind nur abzugsberech-
tigt, wenn der Ersatzneubau durch
dieselbe steuerpflichtige Person vor-
genommen wird (subjektbezogene
Kosten). Nicht als Ruckbaukosten ab-
ziehbar sind Kosten fur Altlastensanie-
rungen des Bodens, Geldndeverschie-
bungen, Rodung, Planierungs- sowie
Aushubarbeiten.

Um die Ruckbaukosten geltend machen
zu kénnen, ist die gleichartige Nutzung
des Ersatzneubaues im Vergleich zum
vorbestehenden Gebaude zwingend.
Keine gleichartige Nutzung liegt vor,
wenn ein vorbestehendes, unbeheiztes

Gebaude, wie bspw. eine Scheune, ein
Stall oder eine Garage, durch ein be-
heiztes oder klimatisiertes Wohnge-
baude ersetzt wird.

Die Ruckbaukosten mussen in dem
Steuerjahr, in dem die Rechnung ge-
stellt wurde, geltend gemacht werden.
Kdnnen die Ruckbaukosten im Jahr der
Rechnungsstellung steuerlich nicht voll-
standig bericksichtigt werden, kann
der nichtbertcksichtigte Teil hdchstens
in den darauffolgenden zwei Steuerpe-
rioden bertcksichtigt werden.

Exkurs: Anpassung Immobilien-
bewertung infolge Gebaude-
sanierung

Fur die Zwecke der Vermogenssteuer
erfolgt eine Anpassung der Immobilien-
bewertung in der Regel dann, wenn
sich die fur die Bewertung massgeben-
den Parameter &ndern. Wertvermeh-
rende Investitionen im Rahmen von
Energiespar- und Umweltschutzmass-
nahmen haben regelmassig eine Ande-
rung resp. Erhéhung des Gebaudever-
sicherungswertes und damit verbunden
des liegenschaftlichen Steuerwertes zur
Folge. Der neue Steuerwert wird dabei
grundsatzlich auf das Datum der ent-
sprechenden Anderung in Kraft gesetzt.
Der Autor, Ihr Mandatsleiter wie auch
unsere Steuerberater stehen lhnen fur
alle steuerlichen Fragen gerne zur Ver-
flgung.

Kilian Baumli

MLaw

04131992 55
= kilian.baumli@gewerbe-treuhand.ch
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CAS FH in National Individual Taxation



Dacor Informatik AG

Kann Nachsicht besser sein als Vorsicht?

Fiir die kiirzlich erschienene Studie State of Cybersecurity Preparedness
von lvanti wurden iiber 6550 Teilnehmer aus verschiedensten Branchen
auf der ganzen Welt zum Thema Cybersecurity befragt. Die Ergebnisse
sind erniichternd. Jeder fiinfte Teilnehmer wettet keinen Schokoriegel
darauf, dass seine Organisation in naher Zukunft nicht einer Cyber-
attacke zum Opfer fallt. Doch warum ist das so?

0101010101040

oo,
¥ “Q.llﬁl

Die technischen Hurden kénnen schnell
installiert werden, funktionieren sehr gut
und fangen bereits viele Angriffe ab. Die
Kosten kénnen dabei schnell ins Bo-
denlose eskalieren und trotzdem kann
man sich nie sicher sein, da ein wesent-
licher Faktor der Cyberresilienz ausser
Acht gelassen wird. Sie ist die Wider-
standsfahigkeit durch Vorbereitungen,
welche ein Unternehmen trifft, um mit
Bedrohungen und Schwachstellen um-
zugehen. Sie betrifft Abwehrmass-
nahmen und die geplanten Prozesse,
um die Folgen eines Sicherheitsvorfalls
abzumildern. Dabei beinhaltet sie nicht
nur die IT-Systeme, sondern auch Ge-
schéaftsablaufe, kritische Infrastrukturen
und die gesamte Organisation des Un-
ternehmens. Cyberresilienz beféhigt
Unternehmen, die nachteiligen Folgen
von Sicherheitsvorfallen einzugrenzen
und den Betrieb bei einem Cyberangriff
oder Systemausfall weiterzuflhren.

Im Tagesgeschaft stellen wir immer
wieder fest, dass Unternehmen mehr-
heitlich in die Schadensbegrenzung
statt in Pravention investieren. Mit der
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Tatsache, dass Phishing nach wie vor
die mit Abstand haufigste Angriffsart ist,
ist eine solche Strategie dusserst fahr-
l&ssig. Laut der obgenannten Studie er-
folgten mehr als die Halfte der Cyberan-
griffe bei Unternehmen dieser Katego-
rie. Gefolgt von Ransomware mit 22
Prozent und mit 13 Prozent Bedrohun-
gen der Software-Supply-Chain.

Die Angreifer gehen dabei immer pro-
fessioneller und raffinierter vor. Die
Zeiten, als jemand seinen Lottogewinn
unter den Leuten verteilen wollte, sind
vorbei. Mittlerweile werden legitime
Mails abgefangen und im Namen des
vermeintlichen Empfangers beantwor-
tet. Wie erkennen Sie dann noch, dass
es sich hier um eine Phishing-Mail han-
delt?

Es ist essenziell, allen Mitarbeitenden
den sicheren Umgang mit Emails zu
vermitteln und nicht nur auf die Technik
zu vertrauen. Dies gilt vor allem auch fur
die FUhrungskrafte. Denn Cybersecurity
geht jeden etwas an. Die Studie hat ge-
zeigt, dass Entscheider dreimal so
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haufig wie ihre Mitarbeitenden Opfer
von Phishing-Attacken werden. 2022
haben zwei von drei Fuhrungskraften
Phishing Mails erhalten und ein Drittel
wurde bereits mindestens einmal Opfer
einer solchen Attacke. In erster Linie
stehen FUhrungskréfte im Fokus der
Angreifer, da diese Uber erweiterte Zu-
gangsrechte verflgen.

Die Dacor-Informatik zeigt lhnen die
verschiedenen Arten von Phishing Mails
und wie Sie diese erkennen kdnnen.
Wussten Sie beispielsweise, dass es
neben Phishing auch noch weitere Risi-
ken wie Smishing oder Vishing gibt?

Eine Awareness Schulung hilft, Ihre
Assets zu schltzen und ist, neben den
technischen Hilfsmitteln, eine sinnvolle
Ergédnzung, um die Cyberresilienz in
Ihrem Unternehmen massgebend zu
steigern. Bei der Dacor-Informatik er-
halten Sie eine auf Ihr Unternehmen zu-
geschnittene Cyber Risk Sensibilisie-
rung. Von einer einmaligen Phishing Si-
mulation bis zu einer nachhaltigen
Awareness Kampagne. Ein Pflichtpro-
gramm fur bestehende Mitarbeitende,
Flhrungskrafte und auch beim Onboar-
ding Prozess von neuen Mitarbeitenden.

Machen Sie lhre IT-Welt gemeinsam mit
uns sicherer!

Kevin Kuster

MAS in Business Administration
CAS FH in Information Security —
Technology

Informatiker mit eidg. Diplom

041 319 93 45
kevin.kuster@dacor.ch

Geschaftsflhrer Dacor Informatik AG



Im Gespréch

Kevin Kuster, Geschaftsfiihrer, Dacor-Informatik AG, Luzern

Die vier Mitarbeitenden der Dacor-Informatik haben sich darauf spezi-
alisiert, Unternehmen vor Cyber-Angriffen zu schiitzen. Grund dafiir ist
die explodierende Zunahme von Phishing Mails und Hackerangriffen.
Diese sind fiir jedes Unternehmen ein grosses Risiko, die Zeitaufwand
und Kosten verursachen und das Unternehmensimage schadigen. Es
gilt, Cyber-Kriminalitadt und durch sie verursachte tage- oder gar wochen-
lange Ausfille der IT-Infrastruktur zu verhindern.

Kevin Kuster

Wann haben Sie sich entschieden,
Informatikprofi zu werden und
warum?

Erst als 10-Jahriger, also verhéltnis-
massig spat, hatte ich einen PC zu
Hause. Meine Altersgenossen waren
mir weit voraus und vereinzelt mit Racks
voller IT Komponenten ausgerustet. Ich
stellte bei mir eine gewisse Affinitat zur
Informatik fest. Spater ging ich ins Be-
rufsberatungszentrum und absolvierte
in der Informatik und in der Holzverar-
beitung eine Schnupperlehre. Man sagt
mir nach, ich hatte die Arbeit im Blro
als sauberer und kérperlich weniger be-
lastend empfunden. Und so begann
meine Berufslaufbahn als Informatiker.

Gab es erfreuliche Erfolgserlebnisse
auf Ihrem Weg zum Informatiker?
Ja, sicher. Zum Beispiel, grosse Projekte
unter Zeitdruck zu stemmen. Der Ab-
schluss jedes Projektes ist fir mich ein
Erfolgserlebnis. Im Vordergrund meiner
Arbeit steht der Gedanke, dass der
Kunde zufrieden ist. Das gilt fir mich
auch als Geschaftsfiihrer der Dacor-
Informatik, einem Unternehmen der Ge-
werbe-Treuhand-Gruppe. Ich betrachte
deren IT als unseren Kunden und setze
mir und meinem Team zum Ziel, dass die
170 Mitarbeitenden Unterbruchs frei ar-
beiten kdnnen und mit unseren Dienst-
leistungen zufrieden sind.
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Wie kam es dazu, dass Sie sich auf
die Vermeidung der Cyber-Risiken
spezialisiert haben?

Bisher habe ich noch nie einen schwer-
wiegenden Zwischenfall erlebt. Da die
Cyber-Risiken aus dem Tagesgeschaft
aber nicht mehr wegzudenken sind,
war es unumganglich, mich intensiv mit
der Materie vertraut zu machen. Und
mit der Komplexitat nahm auch mein
Engagement unweigerlich zu.

Die Informatikbranche gerét

immer wieder in die Schlagzeilen.
Wie gehen Sie damit um?

Schlaflose Nachte habe ich noch keine,
auch wenn fast stindlich Negativmel-
dungen in meine Mailbox tropfeln. So
ist eine Art konstanter Druck vorhan-
den, um keine wichtigen Mitteilungen
oder Ereignisse zu verpassen und die
notwendigen Hirden aufzubauen,
damit die von uns betreuten IT-Systeme
nicht angegriffen werden kénnen.

Gehen Sie auf Hackerjagd oder wie
sieht Ihr Tagesablauf aus?

Ich jage sie nicht, weil es auf der Welt
schlicht zu viele davon gibt. Daher kon-
zentrieren wir uns darauf, alle Vorkeh-
rungen zu treffen, um allfallige Angriffe
abzuwehren. Nach dem Aufstehen kon-
sultiere ich die Meldungen, welche Uber
Nacht eingegangen sind. Das zieht sich

den ganzen Tag hin und endet erst kurz
vor dem Einschlafen. So gesehen be-
finde ich mich pro Tag gut und gern drei
Stunden auf dem Horchposten.

Wie hoch ist das Risiko einer
Cyberattacke fliir KMU?

Sehr gross. Hacker stlirzen sich nicht
auf ausgewahlte Objekte, sprich
Firmen. Sie treffen keine Vorabklarun-
gen, ob ein Angriff lukrativ ist. Sie scan-
nen das Internet nach Domains mit
Schwachstellen in Firmennetzwerken
und dann greifen sie an. Da die meisten
KMU kein Budget fur ihre IT Sicherheit
haben, ist die Gefahr flr einen Angriff
deshalb sehr hoch und fruher oder
spater wahrscheinlich.

Was empfehlen Sie einem KMU,

um sich erfolgreich zu schiitzen?
Die Aussage «ich bin uninteressant»
hdéren wir oft. Es besteht in den meisten
Féallen auch keine Versicherung. Statis-
tisch gesehen wurde jedes dritte Unter-
nehmen bereits gehackt. Um sich zu
schitzen sind technische und organisa-
torische Massnahmen unerléasslich. Und
Investitionen in die IT Security sollten im
Jahresbudget jedes Unternehmens zu
finden sein. Die Dacor-Informatik pruft
bei Unternehmen mit einem Security
Check, wie gut der vorhandene Schutz
ist. Doch der grosste Risikofaktor ist
der Mensch selber. Simulierte Phishing
Mails und Awareness Schulungen
helfen, die Mitarbeitenden zu sensibili-
sieren.

Wie schétzen Sie die Entwicklung
beziiglich digitaler Kriminalitat fiir
die Zukunft ein?

Da es ein sehr lukratives Business ist,
hat es stark zugenommen. Solange Un-
ternehmen Erpressungsgelder in ihren
Ruckstellungen aufnen, statt in Praven-
tion zu investieren, nehmen die Angriffe
noch zu. Der Héhepunkt ist meiner Mei-
nung nach noch nicht erreicht. Ich be-
flrchte sogar, dass in absehbarer Zeit
die IT weltweit mehrere Tage durch
Ubergriffe auf massgebliche Infrastruk-
turen ausfallen konnte.

Kontakt:
kevin.kuster@dacor.ch
www.dacor.ch
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